
普法课堂

近日，反诈电影《孤注一掷》热
映。该片以网络诈骗为背景，用真
实的案例和惨烈的场面，辅以独具
匠心的拍摄手法和演员精湛的表
演，大胆揭露了人性的阴暗面，引发
人们对社会问题的关注和思考。那
么从诈骗集团到受害的诈骗者，再
到被骗的受害人，电影背后有哪些
问题？又蕴含了哪些法律知识？如
何防范电信网络诈骗？让我们一起
来看看吧！

Part 1

影片中陆秉坤（王传君 饰）是境
外诈骗集团首要分子，操控着一系列
诈骗活动，以“境外高薪”工作为诱
饵，引诱国内电脑高手和美女模特加
入，没收手机、护照，以残忍的手段限
制他们的人身自由，逼迫他们通过赌
博、投资、信贷等方式实施网络诈骗，
诱使成千上万人深陷其中，最终倾家
荡产。那么以陆秉坤为首要分子的
诈骗集团，触犯了什么法律？

法律分析
陆秉坤作为诈骗集团首要分子，

需承担集团所犯的全部罪行。该诈
骗集团实施网络诈骗，金额达到数
千万元以上，导致许多人倾家荡产，
甚至造成受害人自杀，构成诈骗罪，
且达到数额特别巨大、情节特别严

重的标准。根据刑法规定，可处十
年以上有期徒刑或者无期徒刑，并
处罚金或者没收财产。此外，该集
团使用暴力、胁迫等方式控制相关
人员，一旦他们反抗或逃跑，将遭到
毒打、拘禁甚至被杀害，该集团上述
行为涉及故意伤害、故意杀人、非法
拘禁等违法犯罪行为，将受到法律
严惩。影片最后，陆秉坤因犯诈骗
罪、故意伤害罪、故意杀人罪等，数
罪并罚，被依法判处死刑。

Part 2

影片中梁安娜（金晨 饰）是一名
模特，被海外高薪招聘吸引，在闺蜜
和马仔阿才（孙阳 饰）的诱骗下非法
出境，却意外落入诈骗集团的陷阱，
被迫以“美女荷官”的身份实施网络
诈骗。那么梁安娜被迫实施诈骗，需
要负法律责任吗？

法律分析
梁安娜出国源于“赚快钱”“海外

淘金”的想法，进入诈骗集团后，成为
网络赌博的“美女荷官”，陆秉坤承诺
业绩达到 500 万元就放其回国。梁
安娜客观上实施诈骗行为骗取财物
导致被害人遭受实际损失，主观上有
实施网络诈骗赚钱的故意，已经构成
诈骗罪，需承担相应法律责任。但因
为梁安娜属于被胁迫进入诈骗团伙，

加上其护照、手机全部上交，被限制
人身自由无法自救，回国后也有自首
和帮助警方捣毁犯罪窝点的立功表
现，故在判刑时一般会综合考量。

Part 3

“网络赌徒”顾天之（王大陆 饰）
被网络赌博吸引，在“美女荷官”安娜
的“有内幕消息，包赚”中一步步滑入
深渊，掉进诈骗分子设好的陷阱，导
致负债累累、前途尽毁，被骗800万
元后选择自杀。请问参与网络赌博，
有什么法律后果？

法律分析
网络赌博是违法犯罪行为，具欺

骗性和危害性，“庄赢客输”“十赌十
输”是赌场的“不变规律”。在法律
上，参与网络赌博，尚不构成犯罪的，
会触犯治安管理处罚法；以营利为目
的，聚众赌博或者以赌博为业的，构
成赌博罪，应承担刑事责任。通过赌
博无法“发家致富”，反而会债台高
筑、人生无望。影片中，顾天之因赌
博负债累累，无望之下选择跳楼自
杀，毁了自己也毁了家庭。

Part 4

影片中当顾天之将800万元转

到虚拟投资平台后，陆秉坤迅速组织
“水房”进行洗钱，首先利用POS机
将800万元分散到几十个银行卡里，
然后将银行卡分给数十名车手，车手
们在几分钟内赶到ATM机取现，这
些现金通过存入新账户或者海外运
输的方式完成洗白。这其中，大量银
行卡、电话卡充当了电信诈骗分子的
作案工具和转账桥梁。请问“两卡”
犯罪可能触犯哪些罪名，公民如何避
免“两卡”犯罪？

法律分析
“两卡”是指手机卡、银行卡，其

中也包括微信、支付宝账户。“两卡”
犯罪是指非法出租、出售、买卖“两
卡”的违法犯罪活动。“两卡”犯罪涉
及的罪名包括帮助信息网络犯罪活
动罪，妨害信用卡管理罪，窃取、收
买、非法提供信用卡信息罪，侵犯公
民个人信息罪，掩饰、隐瞒犯罪所得、
犯罪所得收益罪等。

公民应当保护个人信息，不要轻
易泄露自己的个人信息，不要将自己
的银行卡、身份证、电话卡借给别人
使用，从正规渠道下载安装网上银
行、手机银行安全控件和客户端软
件，不扫未知二维码，不点未知链接，
不理会网页赌博广告。

解读电影《孤注一掷》中的法律问题
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“你看过反诈骗电影《孤注
一掷》了吗？请你说出两种诈骗
形式。”近日晚，熙熙攘攘的衢州
水亭门南孔市集，衢州公安在这
里开展线上直播和线下问答，宣
传普及反诈骗知识。活动吸引
了广大群众围观参与，现场互动
频频，气氛热烈。3 万多人观看
了直播，反诈宣传效果斐然。

通讯员胡江丰、郑思捷 摄

天上不会
掉“馅饼”
反诈直播
进夜市

近年来，公安部会同工信
部、中国人民银行持续深入推
进打击治理电信网络诈骗违法
犯罪工作，综合采取多种防范
措施，最大限度预防案件发生、
减少群众财产损失，联合推出
了七大反诈利器，为人民群众
构筑了一道防诈反诈的“防火
墙”。一起来看看具体有哪些
反诈利器：

国家反诈中心APP

2021年3月15日，国家反
诈中心APP正式上线。国家反
诈中心APP是一款官方手机防
骗保护软件，主要有以下几项功

能：
高效预警劝阻提示。当

用户收到涉嫌诈骗的电话或
短信时，它会尽可能进行预警
提示。

快速举报涉诈线索。当用
户在生活中发现诈骗线索时，
可以使用APP一键举报功能进
行举报。

远程身份账号验证。用户
可以通过APP对可疑网友的真
实身份、社交账号和支付账户
进行涉诈风险验证，降低网络
交易涉诈风险。

全面了解反诈防骗知识。
国家反诈中心APP常态化发布

防骗知识和诈骗套路，提升用
户识骗防骗能力。

96110预警劝阻专线

96110预警劝阻专线是反
电信网络诈骗专用号码，专门
用于预警劝阻、防骗咨询和涉
诈举报等工作，自2019年11月
8日正式启用以来，全国已有
29个省区市公安机关开通了该
专线。

96110预警劝阻专线主要
有三项功能：

预 警 劝 阻 。 如 果 接 到
96110这个号码的来电，说明本
人或家人正遭遇电信网络诈骗，
或者属于易受骗的人群。

防骗咨询。如果遇到疑似
电 信 网 络 诈 骗 ，可 以 致 电
96110进行咨询。

涉诈举报。如果发现涉及
电信网络诈骗的违法犯罪线
索，可以拨打该号码进行举

报。

12381涉诈预警劝阻短信

针对当前电信网络诈骗新
特点新变化，工信部联合公安
部创新工作方法和思路，坚持
打防并举、防范为先，于2021
年7月14日推出了12381涉诈
预警劝阻短信系统，实现了对
潜在涉诈受害用户的短信实时
预警。

12381系统可根据公安机
关提供的涉案号码，利用大数
据、人工智能等技术自动分析
发现潜在受害用户，并通过
12381短信端口第一时间向其
发送预警短信，提示用户可能
正遭遇电信网络诈骗，提醒用
户保持高度警惕，牢记“三不一
多”原则：“未知链接不点击，陌
生来电不轻信，个人信息不透
露，转账汇款多核实”，谨防上
当受骗。

全国移动电话卡“一证通查”

诈骗分子冒用他人身份信
息办理电话卡严重侵害用户本
人合法权益，广大群众对此深
恶痛绝。针对此类问题，工信
部推出全国移动电话卡“一证
通查”服务，打通了93家省级基
础电信企业和39家移动通信转
售企业的相关数据，群众只需
要使用自己的居民身份证号，
即可通过线上线下等多种渠道
查询本人名下持有的全国手机
电话卡数量，专用短信端口
10699000将在48小时内向预
留手机号码反馈查询结果，真
正实现了全国移动电话卡的统
一便捷查询。

云闪付APP“一键查卡”

为解决人民群众对于跨行
银行卡账户查询的诉求，人民
银行指导中国银联联合商业银

行推出“一键查卡”服务，向人
民群众提供银行卡信息查询服
务，在确保信息安全的前提下，
方便人民群众直接掌握个人名
下银行卡信息，强化自身银行
卡管理。

反诈名片
帮助群众有效甄别电话来源

公安部、工信部联合组织
中国联通、中国电信、中国移动
推出了“反诈名片”，对各级公
安机关的反诈预警劝阻电话号
码进行标记和来电提醒，帮助
群众有效甄别电话来源，大大
提高了公安机关预警劝阻电话
接通率，预警劝阻成效大幅度
提升。

公安机关提醒：如果接到
带有“反诈名片”标记的公安机
关预警劝阻电话，可以放心接
听，如有疑问，请拨打 96110 进
行咨询。

全国互联网账号“一证通
查2.0”

为了防范用户不知情注册
互联网账号带来的涉诈风险，
工信部于2022年推出了“一证
通查2.0”服务——全国互联网
账号“一证通查”。

全国互联网账号“一证通查
2.0”是在全国移动电话卡“一证
通查”服务的基础上，联合互联
网企业和电信企业推出的全国
互联网账号便民查询服务。用户
凭借手机号码和身份证号码后六
位，便可查询本人名下手机号码
关联的互联网账号数量。当用户
查询到本人手机号码关联的互联
网账号数量，与自己掌握的情况
不一致时，可以及时按照互联网
企业官方解绑处理机制，尽快进
行账号解绑，有效阻断非本人注
册互联网账号带来的涉诈风
险。 据央视新闻客户端

“人有两颗心，一颗是贪心，另一颗是不甘心。”这是电影中的经
典台词。现实生活中，我们应该保持平常心，抵制诱惑，勿轻信戒贪
痴，时刻谨记“天上不会掉馅饼”，牢记“6个一律”“8个凡是”。即：

接电话遇陌生人，只要谈到银行卡的，一律挂掉；

只要一谈到中奖了，一律挂掉；

所有短信，让你点击链接的，一律删掉；

只要谈到“电话转接公、检、法”的，一律挂掉；

微信不认识的人发来的链接，一律不点；

只要提到“安全账户”的，一律是诈骗。

凡是自称公检法要求汇款的；

凡是叫你汇款到“安全账户”的；

凡是通知中奖、领取补贴要你先交钱的；

凡是通知“家属”出事要汇款的；

凡是在电话中索要银行信息及短信验证码的；

凡是让你开通网银接受检查的；

凡是自称领导要求打款的；

凡是陌生网站要登记银行卡的，统统不要相信。

（本文法律分析：浙江浙元律师事务所张轶群、浙江司乾律师事
务所薛炜钰、浙江润杭律师事务所曹倩倩。）

“国家队”放大招
七大反诈利器你知道吗

特别提醒

图片来自网络


